Fraude financiero: Siete
amenazas con Inteligencia
Artificial

“Me vaciaron
la cuenta bancaria”

Citibanamex alerta de fraude: . o : .
P —— Fraude a Sofia Nino de Rivera: Asi

nimero... jno respondas! ‘ - ‘ fue el paso a paso de la estafa que

.
Citibanamex pide no responder llamadas que se : Ie apllcaron
realizan desde su propio numero de atencion a

clientes ante el riesgo de fraude; estas son las La standupera Sofia Nifo de Rivera conto el paso a paso
medidas de seguridad. del fraude que le hicieron y por el cual le vaciaron su
4 cuenta de banco.

El usuario
eS I'eS pO I‘Isa bl e Zanubis: Asi funciona el fraude que

‘infecta’ tus aplicaciones del banco

en el celular

Per( es uno de los paises afectados por este tipo de fraude
y podria extenderse a América Latina.

¢PANDEMIA
DE FRAUDE?
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* ;Estamos en el peor momento en el tema de Fraude, al
grado que esto representa un Pandemia de Fraude?

* ;O es solo que actualmente hay mayor visibilidad sobre
casos de Fraude?
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1. Contestando las 2 preguntas

2. Contestando la 3ra: s por quée?

3. Contestando la 4ta: ;Qué se puede hacer?
4. Contestando sus preguntas: Q&A
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;Y este tipo quien es?

Carlos Flores
https://www.linkedin.com/in/cflorestrust/

26 anos en Ciberseguridad, 15 en Anti-fraude

- Vivido en EEUU, Reino Unido y México

- Trabajado con clientes en 24 paises y 5 continentes

- Diversas certificaciones y membresias en areas de ciberseguridad y antifraude
- Director Americas y Productos Anti-fraude Verisec

- Impulsor del FFF
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Global Anti Scam Alliance
https://www.gasa.org/post/global-state-of-
scams-report-2024-1-trillion-stolen-in-12-

months-gasa-feedzai

FF

FORO FIN AL FRAUDE



https://www.gasa.org/post/global-state-of-scams-report-2024-1-trillion-stolen-in-12-months-gasa-feedzai
https://www.gasa.org/post/global-state-of-scams-report-2024-1-trillion-stolen-in-12-months-gasa-feedzai
https://www.gasa.org/post/global-state-of-scams-report-2024-1-trillion-stolen-in-12-months-gasa-feedzai

FOROFINFRAUDE.ORG

En promedio, casila
mitad de la humanidad
recibe un intento de
fraude a la semana

/70% de los casos de
fraude no se reportan

Global Anti Scam Alliance
https://www.gasa.org/post/global-state-of-
scams-report-2024-1-trillion-stolen-in-12-

months-gasa-feedzai
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USA - Dinamarca — Suiza

“Pig Butchering”
ATO
Investment Fraud

LATAM

Ecommerce Fraud
ATO
Extorsion

Kenya — Pakistan — Nigeria

Ecommerce Fraud
Investment Fraud

FOROFINFRAUDE.ORG

Variacionesy
especializaciones con
respect aregion, tipo de
consumidor y nivel de
Ingresos.

https://www.juniperresearch.com/resources/
blog/fraud-as-a-service-inside-the-dark-
webs-booming-business-model/
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Shan Hanes

CEO Kansas Bankers
Association

$47 Millones

https://www.lanacion.com.ar/tecnologia/pue
de-fallar-era-directivo-de-un-banco-cayo-en-
una-estafa-de-whatsapp-creyo-que-
compraba-us-47-nid08112024/
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* ;Estamos en el peor momento en el tema de Fraude, al
grado que esto representa un Pandemia de Fraude?

Si
* ;O es solo que actualmente hay mayor visibilidad sobre
casos de Fraude?
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* ;Estamos en el peor momento en el tema de Fraude, al
grado que esto representa un Pandemia de Fraude?

Si
* ;O es solo que actualmente hay mayor visibilidad sobre
casos de Fraude?

También
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1. Motivo
® 2. Medios
R ™ -
=1
- R e 3. Oportunidad
il i
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MASIFICACION DE LOS MEDIOS

o Call Us: +44 1256 830 001
. 7 - .
JUNIPER Email Us: info@juniperresearch.com Looking for research? Login/Register Q Q =

Research Data  Services Awards Resources Press About  Contact

Home | Resources | Blog | Fraud-as-a-Service: Inside the Dark Web's Booming Business Model

SHARE @ e @

Fraud-as-a-Service: Inside the Dark Web's Booming

Business Model https://www.juniperresearch.co
& Thomas m/resources/blog/fraud-as-a-

September 2024 | Fintech & Paymens @ e Avais service-inside-the-dark-webs-

booming-business-model/

FF

Fraud-as-a-Service is a cybercrime business model where an individual bad actor provides the necessary tools and services to other bad actors in

order to make their fraudulent online activity easier. FaaS schemes are almost indistinguishable from how normal, level businesses - constantly

optimising their return on investment through scalable tactics.
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MASIFICACION DE LOS MEDIOS

{Q)  Edition: Global v M Become an author  Sign up as a reader
THE CONVERSATION

Academic rigour, journalistic flair

Search analysis, research, academics...

https://theconversation.com/sc
am-factories-the-inside-story-
of-southeast-asias-brutal-
fraud-compounds-250448
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MASIFICACION DE LOS MEDIOS

What is GhostGPT?

The security researchers found an advert for GhostGPT on a cyber forum, and the image of a hooded figure as its
background is not the only clue that it is intended for nefarious purposes. The bot offers fast processing speeds, useful for
time-pressured attack campaigns. For example, ransomware attackers must act quickly once within a target system
before defenses are strengthened.

GPT

https://www.techrepublic.com/
article/what-is-ghostgpt/

Order now 2 Pricing w

Uncensored Use for coding Best Prices

FORO FIN AL FRAUDE




OPORTUNIDAD

FORO FIN AL FRAUDE




OPORTUNIDAD

FORO FIN AL FRAUDE




OPORTUNIDAD

FORO FIN AL FRAUDE




OPORTUNIDAD

FORO FIN AL FRAUDE




OPORTUNIDAD

La vida era simple... y despues tuvimos sistemas.”

Grace Hopper. 198/,
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Australia’s Scam
Busting Strategy Pays
Off As Losses
Plummet

42 FrankMckenna March 11, 2025

https://frankonfraud.com/australias-scam-busting-strate
works-losses-drop-33/
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EPIDEMIA DE FRAUDE FFF MEET

WEBINAR HACIENDA DE LOS
MORALES, CDMX
24 JUNIO 2025 !
ESTATUS ACTUAL DEL FRAUDE DIGITAL EN F F FORO 3JULI0 2025
MEXICO Y LATAM: GESTAMOS EN EL PEOR FIN AL FRAUDE KEYNOTE, PANEL Y DEBATE - VOCES DE LAS

MOMENTO DEL FRAUDE O ES SOLO QUE TENEMOS
MAYOR VISIBILIDAD?

VICTIMAS DE FRAUDE (PANEL DE USUARIOS) Y
ANATOMIA DE ESCENARIOS DE FRAUDE

https://forofinfraude.org/
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